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Scopo

Si vuole creare un unico gestore di controllo licenza sui prodotti PC di Sirio.
Devono essere controllate le seguenti informazioni:

· Prodotti abilitati.
· Moduli abilitati (la Release del modulo viene gestita semplicemente come nome modulo diverso).
· Eventualmente data scadenza prodotto o modulo.
· Numero massimo utenti contemporanei per modulo.

Deve funzionare in due modalità:
· Modalità CLIENT: ogni client ha in locale il file di autorizzazioni al quale accede tramite una dll, vengono controllati i prodotti ed i moduli installati, NON vengono controllati il numero di accessi contemporanei. (Richiesta BEE-STORE, CAMPO)
· Modalità CLIENT-SERVER: i client parlano con il server di controllo dei permessi tramite socket. Il server controlla i prodotti e moduli istallati e conta gli accessi contemporanei ad un determinato modulo. (Richiesta PAPER,VISUALGALA, LAUNDRY)
Attualmente i software Sirio interessati sono scritti in
· JAVA: Paper, Visual Gala e OpenSirio
· VB6: Bee store

· C/C++: Campo

· VB.NET: Laundry
Il file dei permessi
Il file (auth.NOME_MACCHINA.ssa) deve contenere le seguenti informazioni:

· Versione del software che ha generato il file.
· Requisiti HW della macchina che deve verificare i permessi.
· Licenze installate.
Il nome del file non e’ importante, basta che l’estensione sia .ssa.
Versione del software di gestione dei permessi

Questa informazione viene aggiunta per controllare eventuali future incompatibilità tra software di lettura e file di permessi.

Requisiti hardware della macchina

Per evitare che il sistema di controllo venga copiato su un’altra macchina, viene testato il MACAddress della scheda di rete..
Il MACAddress viene preso:
· O dall’interfaccia wireless (Se c’e’)

· O dalla interfaccia di rete con indirizzo IP valido

· O da una interfaccia di rete qualsiasi.

Licenze installate

Le licenze installate sono divise per Prodotto, quindi per Modulo (la Release la gestiamo come nome modulo diverso).
Ogni gruppo ha una Data scadenza della licenza ed un numero massimo di utenti contemporanei.

Per “disabilitare” il controllo sulla data scadenza, mettere un valore sufficientemente alto (2999-12-31).

Il numero massimo di utenti può valere -1 che vuol dire infinito, 0 che vuol dire modulo o prodotto non e’ abilitato, >0 che corrisponde al numero massimo di utenti contemporanei.
Struttura del file
Le informazioni relative alla licenza vengono salvate su un file (estensione .ssa) nel seguente formato criptato.
Vedi capitolo criptazione

<SSA rel="1.1" />

<MAC addr="00216A071C48" descri="Intel(R) WiFi Link 5300 AGN" />

<PRODOTTO nome=”paper” data-scad=”2099-12-31” num-abilitazioni=”99” numero-serie=”1234”>

<MODULO nome=”ond-1.0.0” data-scad=”2099-12-31” num-abilitazioni=”99” />

<MODULO nome=”scat-1.0.0” data-scad=”2099-12-31” num-abilitazioni=”99” />
</PRODOTTO>
Modalità CLIENT-SERVER 
Scrivere un programma (SSAgent.exe) in C++ che

· Parte e legge il file auth.ssa

· Verifica i requisiti di versione del programma
· In futuro potrebbero esserci delle incompatibilità tra file di licenze vecchi e programmi di verifica dei permessi nuovi.

· Verifica i requisiti HW

· Controlla che il file stia effettivamente sulla macchina per cui sono stati rilasciati i permessi.
· Legge i prodotti e moduli configurati

· Apre un socket  all’indirizzo specificato da una variabile di configurazione SSA-PORT=ipaddress:porta (Esempio SSA-PORT=127.0.0.1:8068)
· Espone le seguenti interfacce:
NB: IdClient e’ un identificativo univoco del client che richiede il servizio. E’ una stringa di al massimo 64 caratteri. Può (per esempio) avere i seguenti valori:

· Indirizzo IP del client

· Indirizzo IP del client + id sessione del sistema operativo (utilizzo Remote Desktop)

· Id sessione del browser.

· Nome della macchina (utilizzo dll con interfaccia semplificata)
Interfacce CLIENT-SERVER
int SSA_Login(const char* idClient, const char* prodotto);
Questa funzione e’ da chiamare una sola volta alla login all’applicativo.

· Controlla che il prodotto sia tra quelli installati

· Controlla che la data scadenza ed il numero massimo di licenze siano verificati

· RITORNA 0 se OK,  vedi codici errori.
int SSA_ApriModulo(const char* idClient, const char* modulo);
Questa funzione e’ da chiamare una ogni volta che si accede ad un modulo (per esempio si apre una voce di menu).

· Controlla che il modulo sia tra quelli installati

· Controlla che la data scadenza ed il numero massimo di licenze siano verificati

· Se il numero di licenze e’ gia’ saturo, la funzione va a vedere se ci sono dei IdClient che non “sente” (vedi funzione di PING) da un tempo giudicato elevato (30 Min configurare?) se li trova, esegue il LOGOUT del piu’ vecchio e si prende la sua licenza.

· RITORNA 0 se OK,  vedi codici errori.
int SSA_ChiudiModulo(const char* idClient, const char* modulo);
Questa funzione e’ da chiamare ogni volta che si finisce di usare un modulo (per esempio si chiude la form di gestione di quel modulo)

· Libera le licenze per il modulo 
· RITORNA 0 se OK,  vedi codici errori.

int SSA_Logout(const char* idClient, const char* prodotto);
Questa funzione e’ da chiamare ogni volta che si fa logout dall’applicativo

· Libera le licenze per TUTTI i moduli eventualmente associati a questo IdClient

· RITORNA 0 se OK,  vedi codici errori.
int SSA_Ping(const char* idClient);
Questa funzione e’ da chiamare ogni volta 60 secondi (configurare?) per dire all’agente che l’IdClient e’ ancora attivo.

· RITORNA 0 se OK,  vedi codici errori.
NON IMPLEMENTATA -- ATTIVA-LICENZA(file delle licenze auth.ssa)

· Questa funzione attiva/crea il file delle licenze ricevuto da Sirio
· RITORNA 0 se OK,  vedi codici errori.
int SSA_VerificaModulo(const char* prodotto, const char* modulo);
Questa funzione e’ da chiamare per sapere se un modulo e’ abilitato.

· Controlla che il modulo sia tra quelli installati.

· Controlla che la data scadenza sia verificata ed il numero massimo di licenze sia >0.

· RITORNA 0 se OK,  vedi codici errori.
const char* SSA_DecodificaUltimoErrore();
Questa funzione e’ da chiamare quando una delle precedenti interfacce ritorna >0. 

· Ritorna la decodifica dell’errore in formato testuale (no localizzazione del messaggio)
int SSA_XMLProdottiConfigurati(char* buf, int bufSize);
Questa funzione ritorna una stringa XML con le informazioni dei prodotti ed i moduli configurati.
int SSA_XMLUtentiCorrenti(char* buf, int bufSize);
Questa funzione ritorna una stringa XML con le informazioni degli utenti attualmente collegati ed dei rispettivi prodotti e moduli aperti.
int SSA_Id(char* buf, int bufSize);
Questa funzione ritorna una stringa con l’id criptato della macchina (serve per avere le licenze).

int SSA_NumeroSerie(const char* prodotto);
Questa funzione ritorna il numero di serie associato al prodotto..

· Ritorna <0 se errore, >0 numero di serie

int SSA_DataScadenza(const char* prodotto, const char* modulo);

Se modulo e’ NULL, ritorna la data scadenza del prodotto, altrimenti la data scadenza del modulo come intero (Esempio data=”2012-03-22” ritorna 20120322)

int SSA_NumMaxUtenti(const char* prodotto, const char* modulo);

Se modulo e’ NULL, ritorna il numero massimo di utenti che si possono loggare al prodotto, altrimenti il numero massimo di utenti che si possono loggare al modulo .

Codici d’errore
#define SSA_OK                     0  //ok

#define SSA_IDCLIENT_ERRATO       -1  //idclient errato

#define SSA_NOTLOADED           -100  //file di permessi non caricato (requisiti hw non verificati)

#define SSA_PROD_NOTFOUND       -101  //prodotto non trovato

#define SSA_PROD_MAXUSERS       -102  //raggiunto numero massimo di connessioni al prodotto

#define SSA_PROD_EXPDATE        -103  //superata exp date prodotto

#define SSA_MOD_NOTFOUND        -201  //modulo non trovato

#define SSA_MOD_MAXUSERS        -202  //raggiunto numero massimo di connessioni al modulo

#define SSA_MOD_EXPDATE         -203  //superata exp date modulo

#define SSA_UTENTE_NON_LOGGATO  -301  //utente non loggato

Modalità CLIENT

Preparare una dll con interfaccia “C" per offrire i servizi di accesso al file.

Se alle interfacce viene passato IdCLient=NULL, queste lo ricavano autonomamente dal NOME della macchina su cui e’ installata la dll. 
Non faccio delle interfacce uguali ma senza il parametro IdClient (esempio Login(prodotto) perché l’interfaccia “C” non permette l’overloading.
In oltre la dll implementa autonomamente il PING (solo se si e’ nella configurazione CLIENT-SERVER)

Le interfacce implementate sono le stesse della modalità client-server

Determinazione della modalità CLIENT o CLIENT-SERVER
Per determinare se usare la modalità CLIENT o la modalità CLIENT-SERVER occorre configurare il file ssa.ini

NB: se il file NON esiste, per default viene utilizzata la modalità CLIENT.

Procedura per creare il file di autorizzazioni
La procedura si divide in tre parti:

· Lettura delle caratteristiche HW della macchina su cui verra’ installata la licenza

· Attivazione dei prodotti, moduli e numero licenze relative.

· Installazione del file di autorizzazione

Per ridurre i tempi di sviluppo viene ridotta al minimo l’interfaccia utente. 

Questa può essere migliorata in futuro.
Lettura caratteristiche HW della macchina

Viene fornito un programma (SSAGetInfo.exe) per leggere le caratteristiche HW della macchina su cui andrà installata la licenza. 

Il programma scrive un file (auth.NOME_MACCHINA.ssax) da mandare a Sirio per la preparazione della licenza.

Il nome del file non e’ importante, basta che l’estensione sia .ssax.
Viene create con il nome della macchina per poter generare piu’ file .ssax contemporaneamente nel caso si debbano installare piu’ client nella modalita’ CLIENT.

Per la modalita’ CLIENT-SERVER questo programma va lanciato sulla macchina “SERVER”.

Per la modalita’ CLIENT questo programma va lanciato su TUTTI i client che dovranno controllare le licenze.

Attivazione dei prodotti, moduli e numero licenze relative.

L’operatore (persona Sirio) crea una cartella con il nome del cliente per il quale si vuole preparare il file di licenze.

In questa cartella salva il o i file contenenti le caratteristiche HW ottenute al passo precedente (auth.NOME_MACCHINA.ssax)
Sempre nella stessa cartella salva il file di testo moduli.txt con l’elenco dei moduli rilasciabili. Questo file deve essere fornito da ognuno dei prodotti (CAMPO, PAPER, …)

Attraverso un editor di file di testo (esempio notepad) modifica questo file abilitando i moduli giusti.

Infine lancia un nuovo programma (SSACreaLicenza.exe) che crea un file (auth.NOME_MACCHINA.ssa) per ogni .ssax che trova nella cartella facendo l’unione del file .ssax stesso e dei moduli abilitati.
Questi file *.ssa vengono spediti al cliente.

Installazione delle licenze

Attraverso l’interfaccia ATTIVA-LICENZA o copiando fisicamente il file sulla macchina giusta, vengono attivate le licenze.
Per la modalita’ CLIENT-SERVER questo programma copia il file sulla macchina “SERVER”.

Per la modalita’ CLIENT questo programma va lanciato su TUTTI i client.

Esempio di creazione licenza CLIENT per due macchine

Step 1 (dal cliente): creazione dei file .ssax

Vado sulla macchina MAC1 e lancio il programma SSAGetInfo.exe. Questo creera’ il file MAC1.ssax nella directory dove viene lanciato.

Vado sulla macchina MAC2 e lancio il programma SSAGetInfo.exe. Questo creera’ il file MAC2.ssax nella directory dove viene lanciato.

N.B.: lanciando il programma SSAGetInfo.exe con il parametri –nome si può ridefinire il nome del file generato. 
Esempio SSAGetInfo –nome pippo , creera’ il file pippo.ssax

N.B.: lanciando il programma SSAGetInfo.exe con il parametri –prod si può predefinire il nome del prodotto che verrà associato alla chiave. Quando si creerà la licenza attraverso il sito di amministrazione se il file ssax è stato generato con questo parametro la chiave verrà associata automaticamente al prodotto specificato dal parametro –prod con utenti = “infiniti”, data scadenza “mai” e numero serie = al massimo numero serie (presente sul database) per quel prodotto + 1.

Esempio SSAGetInfo –prod CAMPO
Step 2 (in Sirio): creazione del file moduli.txt

Creo una directory CLIENTE e ci copio il file moduli.txt che deve contenere i prodotti ed i moduli che voglio abilitare.

Ad esempio questo file

<PRODOTTO nome="PROVA" data-scad="2999-12-31" num-abilitazioni="-1"  numero-serie=”1234”>

<MODULO nome="prova1" data-scad="2999-12-31" num-abilitazioni="1" />

<MODULO nome="prova2" data-scad="2999-12-31" num-abilitazioni="2" />

<MODULO nome="scaduto1" data-scad="2011-08-12" num-abilitazioni="2" />

</PRODOTTO>

Abilita il prodotto “PROVA” con i moduli “prova1” e “prova2”

Step 3 (in Sirio): creazione del file .ssa

Nella stessa cartella CLIENTE dove c’e’ il file moduli.txt copio i file generati allo step 1 (auth.MAC1.ssax e auth.MAC2.ssax)

Quindi lancio il programma SSACreaLicenza.exe. 
Questo creera’ i file auth.MAC1.ssa auth.MAC2.ssa nella directory dove viene lanciato.

Step 4 (dal cliente): installazione delle licenze

Vado sulla macchinaMAC1 e nella directory dove ho messo la dll di controllo dei permessi copio il file auth.MAC1.ssa

Vado sulla macchinaMAC2 e nella directory dove ho messo la dll di controllo dei permessi copio il file auth.MAC2.ssa

Programma di Amministrazione

Il programma SSAgent.exe offre un accesso http che mostra
· I prodotti installati

· I moduli installati

· L’elenco degli utenti attualmente collegati ed i prodotti ed i moduli che hanno aperto.

Per accedere usare l’indirizzo http://SSA-PORT (Esempio http://localhost:1234)
File di configurazione (ssa.ini)

La configurazione del programma viene settata nel file ssa.ini

Le righe che cominciano per ‘#’ sono commenti.

Vengono usate le seguenti chiavi 

SSA-DEBUG

Serve per attivare il file di log (ssa.log)
	Valore
	Descrizione

	1
	Livello ERRORE

	2
	Livello INFO + Livello ERRORE

	3
	Livello DEBUG + Livello INFO + Livello ERRORE


SSA-PORT

Serve per attivare la modalità client-server (la modalità default è solo client). E’ indirizzo IP del server su cui gira SSAAgent.exe e porta di comunicazione 

Esempio: SSA-PORT=127.0.0.1:1234

PING-MAXTIME

Tempo (in secondi) dopo il quale un utente può essere dichiarato scaduto ed il sistema può forzare il logout se necessario.
0 = Non forzare mai il logout di un utente.

PING-DELAY

Tempo (in secondi) dopo il quale pingare un utente.

0 = Non forzare mai il ping di un utente.
Algoritmo di criptazione

Libreria free crypto++
http://www.cryptopp.com/ 
http://en.wikipedia.org/wiki/Crypto%2B%2B
E’ una libreria free che implementa diversi algoritmi di criptazione, molti programmi commerciali la usano già.
NOTA: Importante per risolvere problemi di compilazione http://www.codeproject.com/KB/tips/CryptoPPIntegration.aspx
In particolare nel progetto Proprieta’ di configurazione/C/C++/Code Generation scegliere Runtime Library “Multi-Threaded Debug (/MTd)

In alternativa si puo’ usare

Un algoritmo preso da qui http://www.codeproject.com/KB/security/crypt_routine.aspx
Come fare un servizio per WIN?

Il programma che gira su server (nella modalita’ di controllo CLIENT-SERVER) puo’ essere trasformato in servizio tramite il programma di Microsoft:

 http://support.microsoft.com/kb/137890/it
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	2
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	2

2

1

1
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	1

3
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